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KYBERNETIKA — JAHRGANG 18 (1982), HEFT 6

VERSCHLUSSELUNGSABBILDUNGEN
MIT PSEUDO-INVERSEN, ZUFALLSGENERATOREN
UND TAFELUNGEN

RICHARD GABRIEL

Es wird versucht, die vom Autor [10], [11] eingeleitete und von R. E. Hartwig [14], [18] und
J. Levine [18] weiterentwickelte Lineare Kryptographie, die sich auf Pseudo-Inversen griindet,
allgemein darzustellen, wobei Schliissel in der Gestalt von Zufallsgeneratoren und Tafelungen
in Betracht kommen. Es sind restriktionslose Schliissel, die das Public-Key Kryptosystem er-
génzen konnen.

1. VERSCHLUSSELUNGSABBILDUNGEN MIT PSEUDO-INVERSEN

1.1. Algebraische Kryptographie kann man in einer beliebigen endlichen algebrai-
schen Struktur R betrachten. Indem man die Buchstaben eines Alphabets &/ durch
die Symbole aus R, nach einer nmkehrbaren Abbildung o : & — R ersetzt, ent-
steht die Voraussetzung, einen im Alphabet &7 gegebenen Text 4 nach algebraischen
Regeln zu verschliisseln. In [10] und [11], wo auch erstmals das verallgemeinerte
Inverse in die Kryptographie eingefithrt wurde, war R = GF(p,p, ... p,) die ent-
sprechende algebraische Struktur. In den Verallgemeinerungen von Hartwig und
Levine [14], {18] war es fiir N = p}'p}* ... p!* entweder ein Produkt von Galois
Felder R = GF(N) = GF(p') ® GF(p¥) @ ... ® GF(p}*) oder ein Restklassen-
ring R = Z/N, wobei man die Matrizen iiber diese Strukturen, einheitlich als einen
snr-Ring untersuchen konnte.

Nun kann, mehreren Autoren nach, ein Primkdrper R = GF| (p) =4 / p kryptanaly-
tisch eine grossere Sicherheit gewdhrleisten als die zusammengesetzten Strukturen.
Dann interessieren vornehmlich folgende Primkérper: GF(31), GF(37), GF(41),
GF(43), GF(47). Ein anderer Grund, weiterhin nur noch Primkorper zu betrachten,
ist es, dass in der vorliegenden Arbeit auch Schliissel in der Gestalt von Zufalls-
zahlen betrachtet werden, die man am besten in GF| (p) als Kongruenzzufallsgenera-
toren definieren kann.
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1.2. Ist 7 ein im Alphabet o gegebener Text und 7, seine Darstellung im Prim-
kérper F = GF(p); w: T — T, so wird in der Linearen Kryptographie zuerst 7,
zerhackt und daraus kanonisch eine rechteckige Matrix P(m, I) gebildet. Klassisch
ist dann die Verschliisselungsmethode, in der ein Schliissel eine konstante umkehr-
bare Schliisselmatrix Ke F, ., ist, wobei Verschliisselung und Entschliisselung
nach den Formeln

(1.1) Q=KP; P=K"1Q
erfolgen. Eine theoretische Entwicklung im Sinne der Kryptananalyse erfdhrt der

Sonderfall
K = K~! = involutorisch

in Arbeiten von Levine und Brawley [19] in Verbindung mit den auf Hill zuriick-
gehende Zwei Nachrichten Probleme, sowie auch bei den Drei Nachrichten Prob-
leme in Arbeiten von Gabriel [8], [9].

Ein Modell der Linearen Kryptographie mit variabler Schliisselmatrix wurde vom
Autor [10], [11] definiert. Ist A = A(m, n) ein Teil der Klartextmatrix P(m, I), so
berechnet die in [11] eingefiihrte Formel:

(1.2) K=[% 6aa]"; a, = Spalte kin A

k=1
aus dem gegebenen Text und einem Schliissel ¢ = (o, ..., 0, ..., cr,,) eine umkehr-
bare Schliisselmatrix K, so dass zusammen mit der Abbildung
(1.3) - o {A0l K
stets auch, so Satz 8 in [11]:
(1.4) : 45:{KA; o’} - K !
gilt. Das heisst, dass man die Matrix der Entschliisselung K~! nach der gleichen
Formel und demselben Schliissel erhilt, wie K. Ausserdem ist der Schliissel ¢ restrik-
tionslos, ein Prinzip, das in der vorliegenden Arbeit bei allen noch zu definierenden
Schliisseln giiltig bleibt.

Die Operation (p) ist ein spektrales Pseudoinverses und hat in [5] folgende kon-
struktive Definition. Ist

(15) c-= r[“)’ g] T

die Jordan Zerlegung der Matrix Ce F,,,, wobei U den ganzen reguliren Block
darstellt und § die Gesamtheit der singuldren Jordanzellen, so wird

-1 .
(1.6) c® = T[:)J g]T’l; E = Einheitsmatrix
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definiert. Diese Formel wird aber nicht zur numerischen Berechnung von C®
gebraucht. Dafiir verwendet man, so wie in [6], [11], ein vollstindiges Skelett

G, G, ..,G A4 H,, .. Hy H,
fiir welches dem Satze 1 in [6] nach
(1.7) CP =E+ G,G,...G (47" — A7) H, ... H,H,
gilt.

1.3. Betrachten wir die Formel (1.2) in der iiblicheren Schrejbart
(1.8) K=[AZAT]®; % = diag(oy,.... Os o.0r 0,)

so war es Hartwig [14], der, von hier ausgehend, die Klasse aller Schliissel, in einer
moglichst allgemeinen Struktur, erweiterte. Fiir das vorliegende Studium kommen
davon aber nur die restriktionslosen Schliissel in Betracht. Eine solche Schliissel-
erweiterung ist es, dass man in F = GF(p), X als cine beliebige symmetrische Matrix
nehmen kann. Wir zeigen diesen Beweis in GF(p) mit einer direkten Methode und als
eine nahe Ergdnzung zum Satz 8 in [11].

Satz 1, Ist X symmetrisch, so berechnet die Formel K = (AZA™)"™ aus Ae F,
und X € F,, eine reguldre Schliisselmatrix K,

mxn

(1.9) d:{A;Z} > K
so dass stets

(1.10) D {KA Z} - K1
gilt.

Beweis. In der Phase der Verschlisselung wird B = (AXAT)® A gebildet, wihrend
bei der Entschliisselung

(L1y) K, = (BXBTY®
berechnet wird. Es soll K, = K™*! sein. Das fiihrt zu
(1.12) {(AZAT)®) , AZAT . [(AZATYP]TI®) = [(AZAT)®] 1

was eine von X = X7 bedingte Identitit beziiglich Ae F,,, sein soll. Indem wir
bemerken, dass sich darin iiberall C := AZAT e F,, . herausgebildet hat, verwandelt
sich (1.12) in

(1-13J [c(p) .C. (C(p))T](p) = (C(p))—l
Einem noch zu beweisenden Lemma nach gilt
(1.14) (€7@ = (c@yT
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Da X symmetrisch ist, so ist es auch € = AYA” : €T = C. Dann wird (1.14) zu
(1.15) [c™.C.co|® = [c®]!

Anhand der Definitionsformel (1.6) kann man nachpriifen, dass dieses eine Identitiit
ist, fiir alle Ce F,xp O

Bemerkung. In [12] haben wir, die bedingte Identitdt (1.2) analysierend,
bewiesen, dass die Bedingung X = XT im Falle p + 2, m = 2 auch notwendig ist
im Zusammenhang dieses Satzes. Dann ist die Menge der symmetrischen Schlissel-
matrizen M = {Z; 27 = Z} vollstandig.

1.4. Sei
(1‘16) A=A + Ay (A> A, Az) < Fuxn
die in [5] definierte, eindeutige innsere Zerlegung (one line decomposition) einer
rechteckigen Matrix in einem K&rper GF(p) = F. Dabei ist
(1.17) AAT =0, ATA, =0, (AANf=0
und fiir die Matrix A; hat das System von Penrose
(118)  AXA = A; XA X = X; (AX)7T=AX; (XA) = XA,
eine Lésung, die mit A] bezeichnet wird. Dasin [5] definierte verallgemeinerte Inverse
einer Matrix in einem Korper, das jenes von Moore-Penrose verallgemeinert, hat die
Form A" = Al + A]. Da es die fiir die Lineare Kryptographie bedeutsame Rekur-
siveigenschaft (A")' = A hat, so befand es sich in [10], [11] im Ursprung der Ein-
fihrung von Psecudo-Inversen in die Kryptographie. Um damit Verschliisselungs-

abbildungen der Form f: F,x, = Fpx, zu definieren, istes, da Ae F,,,, AleF, .,
gilt, zweckmissig, noch die zusétzliche Bezeichnung

(1.19) AT = (A*)TEF,,,X,,
einzufiihren. Dann ist
(1.20) f(z)=2z7

eine vorerst parameteriose Verschliisselungsabbildung, die mit ihrer Entschliisselungs-
abbildung iibereinstimmt, zumal (Z¥)* = Z gilt. Um darin zusammen mit Hartwig
[14] einen Schliissel der Form (£, ) € F2 einzufithren, sei, von der inneren Zerlegung
(1.16) ausgehend, folgendes definiert

(1.21) AT(En) = CAT + pAy; (64 0+1)
Dafiir gilt
(1.22) [AF(E T (& n7") = (CAF + 4AF) (&07Y) =

=LEAT)T + 0T (A = A, + A, = A
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Dempach hat die Verschliisselungsabbildung

(1.23) f(z)=2Z7(,n)
als Entschliisselungsabbildung die Funktion
(1.29) f(2)= 2% n™Y)

zumal f [f(Z)] = Z; Ze F,,, gilt.
Nun erfolgt aber die numerische Berechnung von Z¥ (¢, 1) nicht nach der inneren
Zerlegung (1.16), sondern entweder nach einem verallgemeinerten Skelett [6], [11]:

(1.25)  A¥(& ) =nA + GGG, ... G (477 — pa™*VH, ... HH
oder mit einem Drazin Inversen.

Von der Jordanform (1.5) ausgehend, hat das Drazin Inverse einer Matrix in einem
Korper Ce F,y, die Gestalt

u-to
d __ -1
(1.26) c = T[o 0] T

Es ist die eindeutige Losung eines multiplikativen Systems
(1.27) C1X = C'X, XCX =X, XC=CX; k=k,

und hat deswegen unter den spektralen Pseudo-Inversen eine zentrale Stellung. Eine
Eigenschaft von C°, die Hartwig [14] direkt aus diesem System bemerki hat, ist

(129) [e* = [c7]e

wobei (+)* ein gerader oder schiefer Morphismus beziiglich der Multiplikation ist,
so wie es auch die Transponierung ist. Damit koénnen wir die Formel (1.14) beweisen.

Lemma 1. Fiir eine Matrix in einem Korper C € F, ., gilt:

(1.14) (€ = (ctryT
Beweis. Das folgt, wenn man feststellt, dass
(1.29) c® = E 4 ¢! — cc?
gilt, darin die Transponierung anwendet und die Beziehung (1 .28) beachtet. O

Definieren wir

) . u-to ]
(1‘30) c(p)(é, ,1) = &Cd 4 1](E — CCd) = T[g VIE:I T-1

so kann man damit als eine Verallgemeinerung des Satzes 3 in [5] die Matrix A¥(, n)
wie folgt ausdriicken:

(1.31) AT(E ) = [(AATP (& )] . A = A [(ATA)P (&, )]
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Wir fithren dann auch noch die Formel von C<P>(§, 17) mit einem vollstindigen
Skelett der Matrix C an:

(132) €O n) = 1E + G,G, ... G (475" _ yd™*) H, ... H,H,

Fiir & = 1, n = 0 ist das Clines Formel [1] fiir das Drazin Inverse, wihrend fiir
& = 1,1 = Llist es unsere Formel (1.6) fiir C.

1.5. Von den bisher betrachten Verschliisselungsabbildungen

f(Z)=(Zzz"\"Z; »=1xT
und ~
f(Z)=2Z7(m; E+0%n

stimmt die erste, entsprechend dem Satze 1 mit ihrer Entschliisselungsabbildung
iiberein f~(Z) = f(Z), wihrend fiir die zweite f~(Z) = Z7(E, n7Y) gezeigt wurde.
Da fiir £ = E entsprechend dem Satze 3 in [5]

(1.33) f(Z):=(ZZ"\WZ =Z~F
gilt, so kann man fir eine Vereinheitlichung der Bezeichnungen {ibereinkommen
(1.34) 72y = (2227 Z

als ein X-relatives verallgemeinertes Inverses zu betrachten. Mit dieser Bezeichnung
hat Satz 1 die Form

(135) [Z5E)]F(2) = Z; ZeFp,

eine Identitdt, die fiir GF(p), p + 2, m 2 2 notwendigerweise von 2T = I bedingt ist.
Zusammensetzen der bisher erreichten Verschliisselungsabbildungen ergibt

(1.36) f(Z) = 2% n, 2) 1= (2520 (5 )] Z

Eine Verallgemeinerung von Satz 1 ist folgende Aussage.

Satz 2. Ist X € F,, eine symmetrische Matrix und & # 0 = #, so gilt identisch
(1.37) [ZFEn 2] En ™ 2)=2Z; ZeF,x,

Beweis. In einer zum Satz 1 analogen Beweisart wird man sich diesmal auf
(1.39) [CE ) €. €& )] (& n) = [C(e, 2]

stiitzen, eine Identitit, die man auf grund der Definitionsformel (1.30) verifizieren
kann. O

Weitere Aussagen dieser Art in allgemeineren Strukturen findet man bei Hartwig
[14]. Entsprechend diesem Satz wird die Entschliisselungsabbildung beziiglich (1.36)
folgende Form haben:

(1.39) f(Z)=Z%¢& 071, 3)
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Fiihren wir noch einen additiven Schliissel f & F,,«, ein, so kann man auch die

Verschliisselungsabbildung

(1.40) f(Z2)=Z7&n2) + B
schreiben, deren Entschliisselungsabbildung die Form
(1.41) fF@=@Z~-pEn"5)

hat. Dazu kann man auch einige Sonderfille betrachten, wie zum Beispiel
f(z)=Z% + B; f(2)=(z -7

(1-42) fZ)=2(Cn+8;: F(Z)=Z-B (&0
fZ)=2'@)+8; (D)=(Z-p7()

Der Schliissel f hat die Rolle, die parameterbezogenen verallgemeinerten Inversen

Z¥(&, 4, X) zu perturbieren. Andere Schliissel dieser Art, wie zum Beispiel eine

Permutation = von markierten Stellen in der Matrix Z oder ein Tauschalphabet, das

cine Permutation p in GF(p) ist, kénnten dem Vergleich mit dem einfacheren additi-

vien Schliissel # nicht standhalten. Um aber einemdglichst allgemeine Verschliisselungs-
abbildung zu schreiben, betrachten wir auch

(1.43) f(Z)=mauZ¥(En, 2) + B; ZeFpu,
mit der Entschliisselungsabbildung '
(1.44) F@=[z""2YZ-B]" (&1 "2

Fiir einen ausgewogenen Haushalt der Parameter wird aber dic Menge der Schliissel
der Form

(1.45) {=0¢mn28
vorerst ausreichen.

1.6. Im Falle einer langen Klartextmatrix P(m, I) sei vereinbart, dass diese als eine
Folge gleichartig dimensionierter Untermatrizen

(1.46) Xy(m, n), Xy(m, n), ..., X,(m, n), ..., X,(m, n)

dargestellt wird. Die Dimensionszahlen (m, n) werden einmal festgelegt und als
konstant betrachtet. Die Matrizen X(m, n) kénnen als Seiten des Textes bezeichnet
werden.

Wir werden dann, ohne schon die allgemeinen Téifelungen einzusetzen, sondern
nur die bisherigen Formeln verwendend, folgende Verschliisselungsstrategien be-
trachten.

a) Alle Seiten X,-(m, n); (i =1.., q) werden entsprechend einem festen Schliissel
¢ =(&#, Z, B) mit den Formeln (1.40) und (1.41) verschliisselt und entschliisselt.
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b) Mit den Parametern einer markierten Seite X;(m, n) und einem gegebenen
festen Schliissel { = (&, #, 2, B) wird eine reguldre Schliisselmatrix berechnet:

(1.47) K= [XiOEX?; ) (f, ;7)
Damit werden alle Seiten verschliisselt

(1.48) Y,=KX;+8; (i=1,..9
Die Entschliisselung erfolgt offenbar nach

(1.49) X;=K*'(Y, - p); (i=1..9

wobei K™' aus dem Kryptogramm Y, der markierten Seite X;, und dem gegebenen
Schliissel ¢, nach folgender Formel berechnet wird
(1.50) K= =1, — B 2(Y;, — A1 (En7Y)

c) Da die Schlissel { = (£, 7, Z, B), abgesehen von & # 0 # 7, 2T = %, keinen
Restriktionen unterstellt sind, so kann man es einem vereinbarten Zufallsgenerator
iiberlassen, fiir jede Seite X(m, n) einen Schliissel {; zu erzeugen und damit nach der
besprochenen Prozedur zu verschliisseln und entschliisseln.

Fiir jede dieser Strategien kann man auch die verschiedenen Sonderféllen der
allgemeinen Formel (1.40) betrachten.

Bezeichnungen.

— :siche
P, Do : Primzahlen
Z : Ring der ganzen Zahlen
GF(p): = ZJp .
Fouxn o m x n Matrizen iiber F
(-)%, (+)', (+)* : Transponierung, verallgemeinertes Inverses, Drazin Inverses
AT, AT(E, ), AT(E, 1, X) 1 > (1.19), (1.21), (1.36)
C®, e, )« - (1.6), (1.30)
0o - (23)
k S

=1+s
AT(E,n, 1)~ (2.5)

2. VERSCHLUSSELUNGSSTRATEGIEN MIT TAFELUNGEN

Zumal die verallgemeinerten Inversen Af, AT(& n), AT(Z), AT(, 1, Z) fiir eine
beliebige rechteckige Matrix Z ¢ F,, definiert wurden, so sind diese Operationen
insbesondere auch fiir eine beliebige Untermatrix von A = A(m, n) definierbar. Ein
Tifelchen Z(c) von A wird von vier Parametern

(2~1) T= (!zp 2, Pis ﬁz) mit 1, 2w, sm, 1B, =n

ausgezeichnet, so wie es im folgenden Schema deutlich ist.
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B B2

22) A(x) = A

o2

Eine vollstindige Zerlegung von A in disjunkte Téfelchen definiert eine echte Tafelung
©, wofiir eine geeignete Bezeichnung zweckmdssig ist:

(2.3) A ::k |‘T‘] Alr); t=(t5, T2 T5)

Ersetzt man darin jedes Tafelchen mit seinem veraligemeinerten Inversen, so bezeichne
(4 ()= O A"

Analog sei

(29 AEne) = O (AT () (E+0%0)

Zumal die Rekursiveigenschaften giiltig bleiben

(2.6) [AF(0)]" (x) = A AeFox,

(2.7) [A*E n,0)]" (& n 1) =A; AeF,.,

so eignen sich diese Konstruktionen zur Definierung weiterer Verschliisselungs-
abbildungen. Dafiir kann man drei Strategien betrachten.

a) Zur Verschliisselung von Z = Z(m, n) sei ein fester Schliissel
(28 (=EnZp); EneF leF BeFuI =2 +0%7

und eine verschliisselte Tafelung © = (7, 75, ..., T,) gegeben. Ist 7, = (uy, oz, By, B3)s
dann bezeichne % = (By, B2, By, f,)- Dementsprechend mogen B, = p(z;) und
2= Z("Ek) die ausgezeichneten Tifelchen, dem Schema (2,2) zufolge, bezeichnen.
Bezeichnet ausserdem Z := Z(r,), so gehdrt zur Verschliisselungsabbildung

29) f@)= 0 ZFEn5) + b
die Entschliisselungsabbildung
(210) @)= 0 = pF et

k s
Varianten dafiir hat man durch Partikularisierung der Schliissel.

b) Es wird im Abschnitt 3 gezeigt, wie sich eine allgemeine Tifelung mit einem
Zufallsgenerator 3 = {z(k)} = GF(p) erzeugen kisst. Dann sei vereinbart, dass,
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sobald der Wert z(ko) das Téfelchen Z, = Z(m,, n;) ausgezeichnet hat, die fort-
laufenden Werte des gleichen Zufallsgenerators z(ko + 1), z(kq + 2), ..., z{ko + 1)
einen Schliissel {x = (&, 1 Zp, Bi) erzeugen mogen, mit dem die Transformation
von Z,(m,, n,) erfolgen kann. Dann hat man solche Verschliisselungs- und Ent-
schliisselungsabbildungen, die von einem Zufallsgenerator abhéngen und von ge-
wissen programmspezifischen Anweisungen.

(2'11) f(Z) =k7[13_ Zf(ék’ s ):L) + By 22— =2, &E0%£y,
@) @) =0 &=k G L)

Die Kardinalzahi der dabei verwendeten Schliisselelemente, die von 3 = {z{k)}

s

erzeugt werden, ist in dieser Variante |C| = 2(4 + mn, + nf) und héngt von der
k=1

Tiéfelung 7 ab, die gleichfalls von 3 erzeugt wird.

Fiir einen ausgewogenen Haushalt der Parameter kann es zu den programm-
spezifischen Anweisungen auch gehdren, dass X, = Z,(n,, n,) im Besondeten nur
eine allgemeine Diagonalmatrix X, = diag (64, ..., @) sein soll, oder eine Diagonal-
matrix mit nur wenigen eingestreuten symmetrischen nichtdiagonal Elementen.
Beziiglich , kann man im Besonderen anweisen, dass es nur an einer Stelle null-
verschieden ist, das heisst das B, nur eine Stelle in Z7 (&, n,, Z;) additiv perturbiert,
50 wie es zum Beispiel die in §3 erklirte dominante Stelle des Téfelchens Z sein kann.
Anweisungen dieser Art filhren auch zur Definierung von gewissen Startvektoren
und Stopzahlen. Schliesslich kann man anweisen, dass eine der Dimensionszahlen
der Tifelchen beschrinkt sei.

¢) In der vorherigen Strategie 2.1.b. verfiigte man iiber einen laufenden Zufalls-
generator und ein Verschliisselungsprogramm. Es ist dann eine einfache zusétzliche
Anweisung, dass man mit demselben Zufallsgenerator und gleichem Programm
die Matrix zwei- oder dreimal iibertéfelt und programmgemdss iterativ verschliisselt.
Da es jedesmal cine andere Téfelung ist, so kann dadurch der Sicherheitsgrad be-
liebig steigen. Bei der Entschliisselung bedarf man dabei noch nicht des inversen
Verlaufs des Zufallsgenerators. Setzt man voraus, dass im Falle von drei Téfelungen:
Z,, Z,, Z; die Startvektoren des Zufallsgenerators 3 = {z(k)} fiir diese Téfelungen
sind, so hat man bei der Entschliisselung nur die Reihenfolge dieser Vektoren um-
zukehren: Z;, Z,, Z,. Die Stopzahlen ergeben sich in einer echten Téfelung aus dem
Programm. Eine sinnvolle Partikularisierung in dieser Variante ist es, wenn man
ausser den verschliisselten Téfelungen keine weiteren Schliissel der Gestalt (&, 7, Z, ﬁ)
hinzunimmt, sondern die Téfelchen nur mit reinen verallgemeinerten Inversen der
Form (1.20) transformiert.

2.2. Wir bezeichnen, vom Schema (2.2) ausgehend, mit A¥(¢, 1, (%), 7) eine Matrix,
die ausserhalb des ausgezeichneten Tifelchens A(r) mit A(m,n) ibereinstimmt,
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und an die Stelle von A(r) das transformierte Téfelchen [A(c)]T (£, , Z(%)) gesetzt
wird; Z(%) wurde bereits erklart. Ist nun eine von einem Zufallsgenerator 3 = (z(k)} <
< GF(p) erzeugte freie Tafelung

(2.13) To= (T, Ty eees Ty Tgs ooes Ty)

gegeben, deren Komponenten im allgemeinen nicht disjunkt sein miissen, so kann
die Iteration

(2.14) Ay = A¥(E 0, 25(5,) )

A = Aj:_l(é’, n, Z'(fj), ) =2 ..t

eine Verschliisselungsstrategic ergeben, deren Entschliisselung nach der inversen
Iteration

(2.15) Ay = ATy L 2E) ) j=1...,21

erfolgt, wozu man auch den inversen Ablauf des Zufallsgenerators bendtigt. Von
Interesse kann dabei eine Variante mit folgenden Merkmalen sein.

(i) Die Téfelchen 7; mogen entweder Streifen horizontaler Art T = (¢, o + a, 1, n)
oder vertikaler Art v' = (1, m, 8, B + a) sein, wobei fiir die Breite b = a + 1 nur
die Werte 1, 2, 3 zugelassen werden. Wenn « + a den Wert m, oder # + a den Wert
n iiberschreiten, so ergdnzt man den entsprechenden Streifen zyklisch mit Zeilen
oder Spalten vom Anfang der Matrix.

(ii) Fiir einen ausgewogenen Haushalt der Parameter betrachte man an Stelle
von X = X(n, n) entweder cine feste Diagonalmatrix Z;, = diag (o4, ..., 0,), dann
wenn der zu transformierende Streifen horizontaler Art ist oder eine zweite feste
Diagonalmatrix X, = diag (o', ..., 0™) dann, wenn der Streifen vertikaler Art ist.
Ausserdem sei die Perturbation f = 0.

(iii) Ein Zufallsgenerator 3 = {z(k)} = GF(p) mag entscheiden, wie die Alier-
nierung horizontaler und vertikaler Streifen zu erfolgen hat, und mag ausserdem
die Werte 1 £ o; < m und 1 £ f8; < n erzeugen sowic auch den Schliissel (g"k, nk),

Fiir diese die Matrix A(m, n) stochastisch horizontal und vertikal abtastende
Tafelungsstrategie betrachten wir folgendes Schema:

n\————c" G40 e 2
& N
1
ot [ ¢
2 ) o
(2.16) “: e T }b
-”l B o o + a
o o
[———
p b p+a

495



Dabei wird ein Téfelchen horizontaler Art t; = 7 = (@, «; + a, 1, n) nach der
Formel

(2.17) A i(t) =X o (X2, XT)® (&, 1) . X 1= A(r))
transformiert, wihrend ein Téfelchen vertikaler Art die Transformationsformel
(2.18) A (1))=Y S Y(YTI,Y)® (¢, ) := Ar))

hat. Die gewihlte Lange der Iteration wird von der Qualitdt des Zufallsgenerators
abhidngen und, da man auch jenen mit inversem Ablauf bendtigt, so betrachtet man
3 = {z(k)} = GF(p) am besten in der Form

(2.19) 2y = QyZieq * AaZioy F oo + Q2o + Qg

2.3. Im Falle der one line Nachrichteniibertragung ist es bedeutsam, das Ver-
schliisselung und Entschliisselung moglichst schnell erfolgen. In der Berechnung
von C®(¢, 5) und A¥(¢, #) mit einem vollstindigen oder verallgemeinerten Skelett,
wie in (1.32), (1.25), gibt es aber eine relative Komplexitit, die zur Sicherheit des
Systems gehort. Uberlegt man, dass auch eine allgemeine, echte oder freie Tifelung
einen zusitzlichen nur schwer durchschaubaren Schliissel darstellt und will man auf
ein Programm mit einem vollstdndigen Skelett verzichten, so kann man anweisen,
dass eine der Dimensionszahlen der Téfelchen nicht die Schranke b = 3 iiberschreitet.
Dann gibt es fiir C®)(&, #) eine direktere Formel als jene mit einem vollstandigen
Skelett.

Wir betrachten dafiir das charakteristische Polynom einer Matrix dritter Ordnung
in der Form

(2.20) A(L) = det (C — AE) = =2 + py A% — ppld + piy
so dass
(2.21) m=wC, = Y "% —aac

12k<j=3 | Cjx €jj

gilt. Ausserdem bezeichne r = Rang C, ¢ = Ordnung des reguliren Blocks U
in der Jordanform (L.5).

Lemma 2. Die in (1.30) definierte Konstruktion C®(¢, 5) kombiniert sich im Falle
eiper Matrix dritter Ordnung, aus den Matrizen

E,C,Q=adjC

so wie es in der nachstehenden Tabelle dargestellt ist. Darin sind die Bedingungen
der Spalten (r, ¢) dquivalent mit jenen der Spalten (Q, p)-
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rie l C(¢, n) Q I
33 éu3'Q us %0
7;— Spaps 'E = &y '€+ (st - Epr ') Q ll;:»_o;»;z ; 0
2.22)——
¢ 201 | gE = (qpit = &) C+ (i’ — &u7®)Q Q0] p3 =0=p,
101 nE + (Eui? — nqur') € Q=0 pu;=0=y,
0 nE Uy =y = 3 = 0

Bemerkungen. a) Formeln diesen Typs wurden im allgemeinen Fall Ce F,, in [5],
[13] bewiesen.
b) Fiir n = 1 gilt in einem Korper F offenbar )
ga-1 fo
) _ )& fir ¢*+0
<) {n fir ¢=0
¢) Fiir n = 2 gilt entsprechend

£ 'Q fiir p,=detC=%0
CO(En) = S nE + (ui* = qu ") € fiir py =0, py=spC+0
nE flir pyy; =pu, =0

d) In der Streifenstrategie der Variante 2.2 haben in den Formeln (2.17) und (2.18)
die Matrizen C; = XX, X" und C, = Y'X,Y die Ordnung b < 3.

3. MIT ZUFALLSGENERATOREN ERZEUGTE TAFELUNGEN

3.1. Wir behandeln anhand von Beispielen, Mdglichkeiten, mit einem Zufalls-
generator echte Téfelungen zu erzeugen. Sei
(3.1 S = {(iy, J1) (2 da)s - os (o dic)s - (s 1)}

eine Menge von Stellen in ciner Matrix Z(m, n). Darin kann man nach verschiedenen
lexikographischen Kriterien dominante Stellen (i%,j*) definieren. So zum Beispiel
definiert

(3-2) j*=minj; (i,j) e&
*=mini; (i,j*)es
die oberste der am meisten links gelegenen Stellen in &. Analog kann man an Stelle

dieses links-oben Kriteriums andere oben-links, rechts-oben, oben-rechts usw.
Kriterien betrachten.
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