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Informacni bezpecnost

Jaroslav Mlgnek, Liberec

1. Uvod

V soucasné dobé patii informace zpracované, prenasené a ulozené v elektronické formeé
mezi nejcennéjsi aktiva obchodnich spole¢nosti, vyrobnich firem, jsou nepostradatelné
ve statni spraveé a ostatnich organizacich. Z toho vyplyva prirozeny pozadavek jejich
zabezpeceni, tj. zajisténi jejich dtvérnosti, dostupnosti a obsahové neporusenosti (in-
tegrity). Kazda organizace je povinna chranit své informace v ramci platné legislativy
a zavazkl vyplyvajicich ze smluv se spolupracujicimi organizacemi a soucasné by
méla své informace chranit i ve vlastnim zdjmu. V tomto ¢lanku se fesi problematika
zabezpeceni elektronickych informaci.

Zabezpeceni informaci se zpravidla provadi v rdmeci informad¢niho systému (dale IS)
dané organizace nebo jeji ¢asti. IS integruje informacni zdkladnu (data), technické
a programové vybaveni, interni pfedpisy a manudly, uzivatele a spravce.

V nésledujicim odstavci se zaméfime na kryptografické nastroje, které maji neza-
stupitelné misto pii realizaci zabezpeceni elektronickych informaci.

2. Kryptografické nastroje

Kryptografické nastroje umoznuji pfedevsim zajistit davérnost, integritu a autentic-
nost informaci, nepopiratelnost ptivodu informaci (autor dokumentu nemtize pozdéji
poptit své autorstvi) a autentizaci entit (uzivatele IS, pocitace, pocitacové aplikace).

Kryptografie (tvorba bezpecnostnich algoritmi) je soucésti védniho oboru krypto-
logie, zahrnujiciho také oblast kryptoanalyzy (analyza bezpe¢nostnich algoritmu).

Pocatky kryptografie sahaji hluboko do historie a jsou spojeny se vznikem pisma.
Jednalo se pfedevsim o Sifry umoznujici utajeni zprav a jejich uziti bylo doménou
vojenskych a Spiondznich sluzeb i diplomatickych kruhti. Sifrovaci algoritmy byly
zalozeny predevsim na substituci a transpozici znakd.

Vyvoj kryptografie v prvni poloviné 20. stoleti byl vyznamné ovlivnén zavedenim
telegrafu jako bézného komunika¢niho prostfedku. V té dobé byly vyvijeny mechanické
a elektromechanické Sifrovaci stroje. Naptiklad némecka armada uzivala za 2. svétové
valky zndmy Sifrovaci stroj Enigma a Anglie vyvinula velké usili k jeho tspésné
kryptoanalyze. Americka armada pouzivala v té dobé stroj Sigaba, ktery se nepodafilo
Némcim rozlustit.
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Kryptoanalyza Sifrovacich stroji vyznamné ovlivnila vznik a nésledny vyvoj elek-
tronickych pocitact. V povalecném obdobi si vSechny svétové mocnosti vybudovaly
kryptograficka a kryptoanalytické centra.

Nové moznosti rozvoje kryptografie prichazeji s rozvojem vypocetni techniky v 2. po-
loviné minulého stoleti. Moderni kryptografické metody jsou zaloZeny nejcastéji na
teorii Cisel.

Mezi zékladni kryptografické nastroje patii zejména jednosmérné funkce, kontrolni
kryptografické soucty, sifrovaci algoritmy a algoritmy digitalniho podpisu.

2.1. Jednosmérné funkce

Necht A i B jsou mnoziny posloupnosti bitti obsahujicich 0 a 1. Prvky z mnoziny A re-
prezentuji elektronické soubory. Pak funkci f: A — B nazveme jednosmérnou, jestlize
pro kazdé x € A je snadny vypocet funkéni hodnoty f(x); av8ak pro libovolnou
hodnotu y € f(A) je obtizné nalézt vzor (neni technicky proveditelné) = € A tak, aby
platilo y = f(x). Soucasné k danému x; € A neni mozné v redlném case urcit takové
x9 € A, aby platilo z1 # 22 a f(x1) = f(x2).

Za priklad jednosmérné funkce lze povazovat funkci danou vztahem

f(x) = ¢® modn, (2.1)

kde n je velké prvocislo a g je primitivni kofen prvoéisla n (viz [6]). Pak i pro velké
celé ¢islo x 1ze snadno vypocitat hodnotu f(x), avSak zpétné urceni hodnoty = z f(x)
(tj. vypocet diskrétniho logaritmu) neni v redlném case realizovatelné.

V kryptografii se také uzivaji jednosmérné funkce s ,padacimi vratky“ (anglicky
trap-door one-way function). Uvedeny typ jednosmérné funkce lze invertovat pouze
na zakladé znalosti klice. Problematika jednosmérnych funkci je podrobnéji popsana
napiiklad v [12].

Hasovact funkce

Specidlnim pfipadem jednosmérnych funkci jsou funkce haSovaci (anglicky hash
function), u nichz hodnota f(z) mé vzdy pevnou délku vystupu, obvykle nékolik
bajti (anglicky byte). Pfi nepatrné zméné vstupniho souboru « je zménéna i vystupni
hodnota f(z). Jako ,otisk“ souboru z pak slouzi hodnota f(x). Zména 1 bitu ve
vstupnim souboru & zméni pfiblizné jednu polovinu bit vystupniho ,otisku“ f(z).

HasSovaci funkce umoznuji provadét kontrolu, zda nedoslo k modifikaci souboru .
Kontrola se provadi na zakladé porovnani jiz existujiciho ,otisku“ f(x) s nové vytvore-
nym ,otiskem“. Nemusi vSak jit pouze o kontrolu jednotlivych souborti, ale napiiklad
o celou databéazi.

Uvazujme piipad, kdy pofizené zaznamy organizace o transakcich s klienty jsou
ukladany do rozsahlé databaze db; na serveru S a on-line zdlohovany do databaze dbs
ulozené na geograficky vzdaleném serveru Ss. V pravidelnych casovych intervalech
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je pritom zapotiebi zkontrolovat shodnost databazi. Proto se prerusi zapisy do db;
i dby a databaze se uvedou do klidového stavu. Misto sloZitého prenaseni napiiklad
databaze dbs na pracovisté s databazi db; a jejich porovnavani se mize na obé
databéaze aplikovat haSovaci funkce f. Hodnota f(dbz) se zaSle na pracovisté s data-
bazi db; a nasledné se porovnaji hodnoty f(dby) a f(dbs). Pokud f(db1) = f(dbs), jsou
s pravdépodobnosti prakticky rovnou 1 (viz déle) obé databédze shodné (viz obr. 1).

SERVER 1 SERVER 2
e T
f(db ) f(db,)

?
f(db,)=f(db,)

Obr. 1. Ovéreni shodnosti geograficky vzdalenych databazi.

Dalsi uzivanou aplikaci hasovacich funkci je i moznost ukladat uzivatelska hesla
v pocitacovych systémech. V systému neni ulozeno heslo, ale hodnota hasovaci
funkce f(z), aby nedoslo k pfipadnému zneuziti hesla. P¥i autentizaci uzivatel zada do
systému své heslo z, je vypocten ,otisk“ f(x) a porovnan s otiskem uloZenym v sys-
tému. Pokud jsou oba ,otisky“ shodné, bylo s pravdépodobnosti prakticky rovnou 1
zadéano spravné heslo a uzivateli je umoznén pfistup do systému.

Hasovaci funkce se mtze také pouZit k pozdéjsimu prokazani autorstvi dokumentu x,
aniz byl z néjakého divodu zvefejnén. Stacéi, pokud je uvefejnéna hodnota f(x). Kdy-
koliv je pak mozné predlozit dodatecné dokument = k ovéreni, ze publikovany ,,otisk*
f(z) nélezi souboru z. Napiiklad autor zavéti zapsané v elektronické formé miize
zverejnit pouze odpovidajici ,,otisk“. Po imrti autora a zverejnéni zavéti mize kdokoliv
oveérit, ze nejde o podvrzeny nebo dodatecné upraveny elektronicky dokument.

Mezi bé&zné uzivané hasovaci funkce patii napiiklad SHA1 (s vystupem 20 bajti),
kterd je podrobné popsana v [8]. Uvedme piiklad pocetni ndro¢nosti ziskani souboru z,
jehoz ,otisk“ je roven zadané hodnoté h (tj. f(x) = h). Pfedpokladejme, Ze = budeme
vybirat pouze ze souborti délky 16 bajtt (128 biti), uvazujme hasovaci funkci s délkou
vystupu také 16 bajtt a pfedpokladejme, Zze k ziskdni hledaného souboru x bude
zapotiebi 2127 pokusti. Pak pii rychlosti 106 pokusti/s by k provedeni uvedeného poétu
pokusti bylo zapotiebi cca 5,4 - 1024 let (coZ je vice, nez je soucasné staii vesmiru).

Klicovan€ hasovaci funkce

Kontrolni soucty (samodetekujici kédy, samoopravujici kédy — viz [7]) umoziiuji na-
1ézt a pripadné odstranit netimyslné chyby, poruchy pfi pfenosu dat apod. Neumoznuji
vSak zjistit, zdali nebyla vhodnou tpravou provedena neopravnéné zména souboru.
Kli¢ované hasovaci funkce uzivaji jako vstupni hodnotu soubor x a navic kli¢ k, ktery
zné pouze potizovatel vystupni hodnoty fi(z) a subjekt ovéfujici spravnost hodnoty
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fx(z). Pokud by neopravnénou zménu obsahu souboru z provedl subjekt, ktery nezna
kli¢ k, nebude schopen vypocitat novou spravnou hodnotu fi(x) odpovidajici uprave-
nému souboru. Klicované hasovaci funkce tak umoznuji zajistit autenti¢nost zpravy.

2.2. Sifrovaci algoritmy

Princip Sifrovaciho algoritmu spociva v transformaci F textu x v c¢itelném tvaru
(otevieny text) do neéitelného tvaru ¢ (zaSifrovany text) a v inverzni transformaci D
textu ¢ na plivodni Citelny tvar = (znafeni E a D je pfevzato z anglickych slov
encryption a decryption). P¥i transformaci obéma sméry se vyuziva tajnd informace
— Sifrovaci kli¢ k, bez jejiz znalosti nelze transformace realizovat. Sifrovaci algoritmy
umoznuji redukovat spravu velkych objemt dat na spravu klic¢d.

Mnohdy dochéazi mylné ke ztotoznovani pojmu $ifrovdni a kddovani. Zakladni rozdil
spoCiva v tom, Ze pFi zaSifrovani se vyuziva tajna informace (kli¢ k) a bez jeji znalosti
nelze ziskat ze zaSifrovaného souboru zadnou informaci. Naproti tomu kédovani je
transformace jedné formy zapisu informace do jiné formy, ktera je z néjakého divodu
pro danou situaci vyhodné&j§i (napfiklad ASCII kédy, ¢arové kédy vyrobki). Pfitom
obé formy zapisu jsou verejné pristupné.

7 pohledu postupu zasifrovani otevieného textu lze moderni Sifry rozdélit zhruba
do dvou zakladnich skupin.

Prvni tvofi algoritmy s proudovym Sifrovanim, kdy se Sifruje po bitech/bajtech. Pfi-
tom v kazdém kroku Sifrovani miize dochézet k modifikaci Sifrovaciho kli¢e (napiiklad
algoritmy RC4, A5 popsané v [12]).

Druhou skupinu tvofi algoritmy s blokovym Sifrovanim, které Sifruji vice bajti
najednou. Blok otevieného textu vstupuje do algoritmu, vystupem je blok stejné délky
zasifrovaného textu (napiiklad metoda DES popsand v [8] Sifruje bloky délky 8 bajtt).

7 hlediska uziti Sifrovaciho kli¢e k rozliSujeme nasledujici dvé zakladni skupiny
algoritm1.

Symetrické Sifrovdni

Algoritmy se symetrickym Sifrovanim realizuji transformace zasifrovani Fj i odsifro-
vani Dy uzitim stejného tajného klice k'), kdy odesilatel i ptijemce zaSifrované zpravy
uziji tentyz kli¢ (viz obr. 2). Pfed vlastnim pouZitim symetrického algoritmu musi byt
zajisténa distribuce tajného klice k vSem stanovenym tucastnikiim komunikace pomoci
divérného kanalu.

1) Algoritmy se symetrickym Sifrovanim obecné realizuji transformace zaSifrovani pomoci
tajného klice k1 a odsifrovani uzitim tajného klice k2. Pritom v kazdém ptislusném paru klica
k1, k2 1ze poCetné snadno urcit k2 ze znalosti k1 a naopak. U vétSiny v soucasnosti uzivanych
algoritmt se symetrickym Sifrovanim plati ki1 = k2, kdy odesilatel i pfijemce zaSifrované
zpravy uziji tentyz kli¢ k.
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Ex) =c; D (c)=x; Dy (Ex(x) =x

kli¢ k

otevreny text x

zasSifrovany text ¢ puvodni otevieny text x

zasifrovani E,(x)

Obr. 2. Symetrické sifrovani.

odsifrovani D,(c )

Prikladem symetrického Sifrovani je jednordzovd $Sifra. Kli¢ k je stejné délky jako
otevieny text x (tj. mé stejny pocet bit). Pfi Sifrovani se uziva binarni logicka operace
xor, kterd je definovana takto:

0xor0=0,
1xor0=1,
Oxorl=1,
1xor1l=0.

Z uvedené definice vyplyva, Ze a xor a =0, a tedy a xor bxor b =a pro libovolné
a,b € {0,1}. Sifrovany text je ddan vztahem

c(i) = z(i) xor k(i) proi=1,...,n, (2.2)

kde n udava podet bitll otevieného textu wx. Sifruje se postupné bit po bitu cel§
otevieny text x za pouziti klice k. KIi¢ k je vytvofen (pseudo)ndhodnym generitorem 0
a 1 a po jednom pouziti se nici, aby byla zajisténa absolutni bezpecnost Sifry. P¥ijemce
po obdrzeni zaSifrovaného textu ¢ provede odsifrovani

(i) = c(i) xor k(i) proi=1,...,n. (2.3)

V praxi jsou generovany sady kli¢d (posloupnosti 0 a 1), které jsou divérnou cestou
pfedany budoucimu piijemci zprav. Jednorazova sifra se spravné generovanym klicem
je absolutné bezpecné, nebot zaSifrovany text ¢ nenese Zddnou informaci o otevieném
textu x. Uziva se zejména k zajisténi davérnosti dilezitych informaci v diplomatickych
kruzich, kdy je nutné zarucit maximalni bezpecnost.

Uzivanymi symetrickymi algoritmy jsou napfiklad DES (s délkou symetrického klice
56 bitl), upraveny algoritmus DES nazyvany Triple DES (112, resp. 168 bit), IDEA
(128 bita), AES (128, 176, resp. 256 bitt1). Uvedené algoritmy jsou popsdny v [8],
algoritmus AES v [5].

Asymetrickée Sifrovani

Algoritmy asymetrického Sifrovani jsou zalozeny na principu jednosmérnych funkci
s ,padacimi vratky“. Algoritmy uzivaji par kli¢a — kli¢ vefejny ky a kli¢ soukromy kg.
Oba klice jsou spolu jednoznacné svazany. Verejny klic¢ ky je volné dostupny, v tajnosti
drzi vlastnik paru kli¢t pouze sviij soukromy kli¢ kg. Ze znalosti vefejného klice ky
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par kli€h - vefejny k, , soukromy kg
Ex(x) = ¢ Dys( € ) = X5 Dgs(Ey (X)) = X

kli¢ Kv
zasifrovani E,,(x)

Obr. 3. Asymetrické sifrovani.

klic Ks

otevreny text x zaSifrovany text ¢ pUvodni otevieny text x

odsifrovani D (c)

je technicky velmi obtizné zjistit soukromy kli¢ kg. K zaSifrovani otevieného textu x
muze kdokoliv uzit vefejny kli¢ ky adresata. Odsifrovat text ¢ vSak mize pouze adresat
— vlastnik paru kli¢t za pouziti svého soukromého kli¢e kg (viz obr. 3).

V roce 1978 byl publikovan algoritmus asymetrického Sifrovani RSA (autort Rivesta,
Shamira a Adlemana), ktery stéle pat¥{ mezi nejuzivanéjsi algoritmy (viz [11]). Princip
metody je zaloZen na jednoduchém vypoctu hodnoty n = p - ¢, kde p a q jsou prvocisla
obsahujici 100 az 200 nebo i vice cifer. Pfi neznalosti obou prvodisel je vsak technicky
prakticky nerealizovatelné provést faktorizaci hodnoty n. U této metody je vefejny kli¢
dan dvojici hodnot &, = [e, n] a odpovidajici soukromy kli¢ dvojici hodnot ks = [d, n].
Dvojice celociselnych hodnot e a d je jednoznac¢né urcena, ale ze znalosti e a n je
technicky obtizné urcit hodnotu d, ktera je soucasti soukromého klice. P¥i Sifrovani
metodou RSA v praxi se uzivaji klice délky 512, 1024, resp. 2048 bitii (tj. pocet bith
uzitych k vyjadieni hodnoty n).

Pro vymeénu kli¢th mezi komunikujicimi stranami se pouziva napriklad algoritmus
DH (Diffie-Hellman), zaloZeny na slozitosti vypoc¢tu diskrétniho logaritmu. Podrobné
jsou uvedené metody popsany v [12].

Sifrovani pomoci asymetrickych Sifer je velice ndro¢né na pocet operaci v porovnéani
s pouzitim symetrickych systémii. Napiiklad hardwarova realizace metody RSA je
cca 1000krat pomalejsi pii Sifrovani nez DES a softwarova cca 100krat pomalejsi.
Proto se asymetrické Sifry pouzivaji predevsim k distribuci kli¢tu symetrickych Sifer,
k digitdlnimu podpisu (viz déle) a k dal$im specidlnim Géelim (napiiklad distribuce
inicializa¢nich hesel, PIN®). Symetrické Sifry jsou vyuziviny predevsim k Sifrovani
souborti.

Existuji také hybridni algoritmy, u nichz se k Sifrovani pouziva symetricka Sifra
s jednorazovym Kklicem k, ktery je zaSifrovan vefejnym kliCem ky adresata uZitim
asymetrické Sifry. K zasifrovanému textu c se prilozi zasifrovany kli¢ k symetrické
Sifry a text se zasle piijemci.

2.3. Digitalni podpis

Uzivé se k ovéfeni, Ze text & pochazi skuteéné od odesilatele (zajisténi autenti¢nosti
a principu neodmitnutelnosti) a Ze ptvodni obsah nebyl zménén. Jedna z variant
digitalniho podpisu je zaloZena na nasledujicim principu. Na otevieny text x aplikuje
odesilatel hasovaci funkci f a obdrzi ,otisk“ f(z) otevieného textu z, f(z) je pevné
délky nékolika bajta. ,,Otisk” f(z) pak zasifruje odesilatel svym soukromym klicem kg
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algoritmu asymetrického Sifrovani — vytvori digitdlni podpis textu x. ZaSifrovany
,otisk® zagle spoleéné s otevienym textem x prijemci. Pfijemce po obdrZeni zpravy
aplikuje stejnou hasovaci funkci f na doruceny otevieny text x. Soucasné odsifruje
vefejnym klicem odesilatele zaSifrovany ,otisk“ f(x). Pokud se odsifrovany ,otisk*
shoduje s vypoétenym ,otiskem“ f(z), je zprava ptvodni a nebyla modifikovana.

Vetejné klice algoritmti asymetrického Sifrovani spravuje instituce zvana certifika¢ni
autorita (CA). Jejim hlavnim posldnim je garantovat pravost a platnost vefejného
klice vlastnika paru kli¢d. Na obr. 4 je zndzornén princip digitalniho podpisu a jeho
ovéreni.

Pokud je digitalné podepsany otevieny text x divérného charakteru, muze byt pred
odeslanim spolecné s digitalnim podpisem zasifrovan.

V soucasnosti se pouziva pro digitalni podpis naptiklad algoritmus DSA (viz [12]).

ODESILATEL ODESLANI PRIJEMCI

hasovaci l soukromy

kli¢ k.
funkce f S otevieny text x

otevieny text x Sifrovani
T n
x) | zasifrovany ,otisk"E,(f(x))

Exs(f(x))

otevieny text x otisk* f(x)

~

PRIJEMCE

hasovaci
funkce f

1) »| vypocet

yotisku® f(x)

pokud zaslany ,otisk” f(x) = vypoéteny
odsifrovani ,otisk“f(x), pak autorem textu x je odesilatel a
otisku* text nebyl zménén

Dy(Exlf) | T
vefejny
kli¢ k,,

certifikaéni
autorita

Obr. 4. Schéma vytvoreni a ovéfeni pravosti digitalniho podpisu.

3. Realizace zabezpeceni informaci

Aby prostiedky na zabezpeceni byly vynaloZeny efektivné, je nezbytné resit uvedeny
problém komplexné a realizovat bezpecnostni opatfeni ve vSech potfebnych oblastech
a ve vzadjemné soucinnosti. Casto se v praxi stavé, Ze specialisté v jednotlivych
oblastech zabezpeceni informaci si dostate¢né neuvédomuji potfebu komplexné Fesit
zabezpeCeni IS nebo nezbytnost bezpefnostnich opatfeni ve zbyvajicich oblastech
podcenuji.

Abychom byli schopni stanovit pfimétend bezpec¢nostni opatieni pro dany IS, potie-
bujeme nejdiive ziskat nasledujici idaje (pfesnéji odhady tidaji): ocenéni (dileZitost)
existujicich informaci pro organizaci a ocenéni dal§ich aktiv IS, znat potencialni hrozby
a jejich zévaznost pro jednotlivd aktiva, zranitelnost aktiv viéi témto hrozbam (viz

obr. 5).
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Obr. 5. Slozky podilejici se na stanoveni bezpe¢nostnich opatieni.

Hrozby pochazeji predevsim z oblasti nedovolenych aktivit uzivateld, spravea IS
a cizich osob, technickych a programovych zavad (imyslnych i netimyslngch), teroris-
tickych akei a prirodnich zivla.

Jingm moznym pfistupem k zabezpeceni IS je realizace zakladnich bezpe¢nostnich
opatieni doporucenych nékterymi metodikami, aniz je provedena analyza rizik. Tento
postup vsak nezajisti minimalizaci existujicich rizik.

3.1. Ocenéni aktiv IS

Ocenéni informaci je obtizny a specificky krok pro kazdou organizaci. Vedouci pra-
covnici ¢asto pozaduji stanoveni vyznamu informaci pomoci finanéniho vyjadreni. Pro
potfeby bezpecnosti vSak tento piistup neni pfilis vhodny a casto vede k chybnym
zaveérum.

Popisme strucné jeden z moznych a v praxi ovéfenych pristupt. Uziva se v nékterych
kvantitativnich metodéch analyzy rizik, napfiklad v metodologii CRAMM (CCTA
Risk Analysis and Management Method), kterd je podrobnéji popsdna v [2].

Pfed vlastnim ocenénim informaci je zapotiebi provést v organizaci jejich identifi-
kaci. Informace jsou obvykle seskupovany do vétsich celkit — informacnich jednotek
(naptiklad informace o klientech obchodni spole¢nosti, informace o zaméstnancich,
strategické zaméry a plany).

Ocenéni informaci je zalozeno na principu odhadu nejhorsich moznych dopada pro
spolecnost, které 1ze ocekavat v nasledujicich tfech pfipadech:

e informace je vyzrazena a zneuZita (napiiklad konkurenéni spoleénosti),
e modifikace informace (modifikace zdmérna neopravnéna nebo v disledku chyby),

e nedostupnost informace (po néjaky Gasovy interval nebo zniceni bez moznosti jeji
obnovy).

Vhodné vybrany respondent ve spolupraci se specialisty na analyzu rizik IS odhaduje
mozné negativni dopady pro uvedené 3 pripady. Za oblast negativniho dopadu byva
napriklad povazovana ,ztrata dobrého jména organizace“, ,naruseni fizeni a provozu
organizace®, ,, poSkozeni ekonomickyjch a obchodnich zadjmt organizace*, ,nedodrzeni
pravnich a regulatornich zavazka“, ,finan¢ni ztraty“, ,ohrozeni persondlni bezpec-
nosti“. Uvazované oblasti negativniho dopadu pfirozené zavisi na specifikich dané
organizace. Kazda oblast se jesté podle zavaznosti dopadu déli do nékolika drovni
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a jednotlivym tdrovnim je pridélena celoc¢iselnd hodnota mezi 1 az M. Maximéalni
obdrzena hodnota ze vSech oblasti dopadu pak udava ocenéni informacni jednotky.

Kazdou informac¢ni jednotku je zapotifebi ohodnotit ze vSech t¥i uvazovanych po-
hledt.

Mozné negativni diisledky se mohou zkoumat pro kazdé hledisko podrobnéji (napii-
klad negativni dopady nedostupnosti informadni jednotky pro rtizné ¢asové intervaly).

Ocenéni informaci je vzdy ovlivnéno subjektivnim pohledem respondenta, proto je
zapotfebi provadét peclivé jejich vybeér.

Softwarova aktiva 1ze ocenit obdobné jako informacni jednotky, cena hardwarovych
aktiv odpovida porizovaci cené nového adekvatniho zarizeni. U softwarovych a hard-
warovych aktiv vSak je jesté zapotfebi uvazovat pridanou hodnotu v zavislosti na tom,
jak dulezitou informacni jednotku podporuji.

3.2. Stanoveni miry rizika

Jednotlivym aktiviim IS lze pfifadit hrozby na zakladé doporuceni pouzité metodiky,
vlastnich zkusSenosti specialisty analyzy rizik IS a konkrétnich podminek v daném IS.
Miru rizika m pro konkrétni dvojici aktivum—hrozba lze stanovit jako hodnotu funkce g
t¥i proménnych dané vztahem

m:g(v,x,y), (31)

kde v je ocenéni aktiva, x zavaznost hrozby, y stupen zranitelnosti aktiva vic¢i hrozbé.
Hodnotu x a y lze obdrzet na zékladé interview se spravci a pracovniky podpory.
V praktickych metodikach se rozliSuje nékolik stupiiii zdvaznosti hrozby (napiiklad
velmi nizkd, nizkd, stfedni, vysoké, velmi vysoka) a nékolik stupiiti zranitelnosti aktiva
(napriklad nizka, stfedni, vysokd), v nabyva jako v pfedchozim odstavci celo¢iselné
hodnoty 1 az M. Funkce g je pak zadana pomoci tfidimenzionalni matice, jejiz prvky
reprezentuji hodnotu miry rizika m (obvykle nabyvé celo¢iselné hodnoty 1 az N)
v zavislosti na ocenéni aktiva v, stupné zavaznosti hrozby x a stupné zranitelnosti y.
Cilem analyzy rizik neni Uplna eliminace rizika, ale snizeni miry rizika realizaci
bezpecnostnich opatfeni na pfijatelnou troveti pro organizaci (tzv. zbytkové riziko).

3.3. Bezpeénostni opatfeni

Po analyze rizik IS je zapotiebi realizovat bezpecnostni opatfeni.

Zakladni dokument Tesici koncep¢né informacni bezpe¢nost v organizaci se obvykle
nazyva Bezpecnostni politika IS. Jeho podrobnéjsi a konkretizované rozpracovani pro
jednotlivé subsystémy byva realizovano v dokumentech nazyvanych Systémovd bez-
pecénostni politika IS (problematika bezpecnostnich politik je podrobné feSena v [15]
a [16]).

Uroveii bezpecénostniho opatieni je pfifazena v zavislosti na mife rizika m dvojice
aktivum-hrozba.
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Bezpecnostni opatieni se realizuji v oblastech fyzickych komponent IS (hardware),
programového vybaveni, Fizeni, proceduralni a personalni.

4. Zavér

Zabezpeceni elektronickych informaci se stava soucésti aktivit kazdé organizace. Ne
vsechny vsak realizuji informacni bezpecnost efektivné a komplexné.

Casto se v organizacich aplikuji bezpe¢nostni opatfeni bez znalosti (odhadu) miry
existujicich rizik v IS. Takovy pristup vSak vede vétsinou ke slabym mistim za-
bezpeceni (a organizace o nich ¢asto viibec netusi) a k neefektivnimu vynakladani
prostiredkt.

V dusledku neptetrzitého vyvoje kazdé organizace a rozvoje vypocetni techniky
dochézi pribézné i ke zménam v IS organizace. Zabezpeceni IS kazdé organizace je
proto kontinualni a nekoncici proces.

Kromé jiz uvedenych odkazti na literaturu odkazuji zajemce o analyzu a Fizeni
rizik na [14], kryptografii jsou vénovény publikace [4] a [10], pravni otdzky spojené
s digitdlnim podpisem se fesi v [1], specifiky bankovni bezpecnosti se zabyvé [13]
a zabezpefenim elektronickych informaci obchodnich spole¢nosti [9]. Norma [3] se
v soucasnosti povazuje v mezinarodnim méfitku za vychozi materidl pro realizaci
komplexni bezpec¢nosti IS.
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