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INFORMATIKA

Prvodcisla v akci

Zuzana Masdkovd, FJFI CVUT, Praha

Abstract. Mathematicians have been fascinated by the concepts of elementary
number theory, such as integers, integer division, prime and relatively prime
numbers, since the times of Ancient Greece. Problems based on these concepts
are easy to pose, but their solutions are often very complicated. Some of
these problems, e.g. the twin prime hypothesis, though very old, still represent
a great challenge for mathematicians. Elementary number theory might seem
full of mathematical recreations which have been nothing more than a source
of entertainment for centuries. Although we do not consider this purpose
pointless, we shall try to convince the reader that many applications of every
day use are actually based on number theory principles. In fact, elementary
number theory is a basic material for the construction of cryptographic systems
used in e-mail communication or for credit card password authentication.

Sifrovéni s vefejné pristupnym kli¢em
Snad od chvile, kdy lidé zjistili, jak dtlezité je komunikovat s ostat-

vvvvvv

mace pied nepovolanyma usima umét skryvat. Sifrovacich metod bylo
v historii vymysleno spoustu. Asi nejjednodussi je substitu¢ni kédovani,
pii kterém se nahrazuje kazdé pismeno jinym, a klicem je tabulka na-

hrazovacich pravidel. Uz napfiklad pfi substituci
A— B, B~ C, C— D, D+~ F atd.
zasifrovany text

BI, KBL NJMVKJ NBUFNBUJLV!

vypada na prvni pohled Gplné necitelné, ve skutecnosti je ale tento typ
Sifry i bez klice velice snadno rozlustitelny, naptiklad s vyuzitim znalosti
frekvenci pismen a skupin pismen v pfirozeném jazyce.

Mnohem bezpecnéjsi je Sifra pomoci tzv. jednorazové ndhodné pasky.
Ta mé ovsem nevyhodu, Ze vyzaduje bezpecny zptisob, jak predat druhé
strané velmi dlouhy kli¢, ktery nelze pouzit opakované.
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My se ovSem zaméfime na Sifrovaci metodu, ktera vyuziva vlastnosti
prirozenych cisel a prvocisel. Naznacime, jak takovad metoda funguje.
Pfedstavme si néasledujici situaci: Andula a Bohou$ hraji po telefonu
sachy.?) Hodina pokro¢ila a hra stale neni u konce. Proto se rozhodnou ji
prerusit. Jak ale zafidit, aby jeden z nich nemél na rozmysleni svého tahu
celou noc? Na Sachovych turnajich se posledni tah zaznamena do obalky
a uschova u rozhod¢iho. Andula s Bohousem ale nemaji nezavislou tieti
osobu. Musi zajistit, aby Andula mohla sviij tah zapsat do zpréavy, kterou
Bohou$ nebude moci sdm bez néjakého ,klice“ rozlustit. Zaroven ale
Andula nesmi mit moznost si sviij tah pferozmyslet.

Reseni jejich problému je snadné: Andula s Bohousem se dohodnou na
néjakém zpusobu, jak zakédovat Sachovy tah do cisel. Napriklad chce-li
Andula sdélit tah jezdce na ¢2, miiZe napsat tfeba 1132, protoze , 11
znamend ,,J“ (jedenacté pismeno v abecedé bez diakritiky), ,,3“ znamena
»,C“ a ,2“ znamena ,,2%. Takto zakdéduji kazdy tah do ¢tyfciferného cisla.

V dalsim kroku Andula doplni ¢tyicéisli 1132 na stomistné prvocislo
p = 1132---. S pomoci pocitace je to velmi snadné. Program Maple na
osobnim pocitaci nasel nejmensi takové prvocislo okamzite,

p = 1132000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000321.

Samoziejmé je lepsi, aby Andula mezi vSemi stomistnymi prvocisly vy-
brala néjaké ndhodné. To lze provést tak, ze Maple necha testovat pr-
vociselnost n v ndhodné zvoleném intervalu stomistnych ¢isel s danym
¢tyrcislim na zacatku. Vyjde napiiklad

p = 1132224241704651931398164153957188605340008018748
445942755205686984262268444299641721418069460718989.

Pak Andula obdobnym zpusobem najde jesté jedno stomistné prvo-
¢islo ¢, reknéme vétsi nez p. Tato dvé prvocisla mezi sebou vynasobi
a Bohousovi sdéli vysledek n = pg. Rano Andula BohouSovi prozradi ¢,
ten snadno vydéli p = n/q a ptecte si z prvniho ¢tyf¢isli Andulin zamys-
leny tah.

Ted je jasné, Zze Andula si sviij tah do rédna nemuze pierozmyslet.
Kdyby chtéla zaménit pavodni tah za jiny, musela by dodat jiné sto-
mistné prvocislo p. Bohous by snadno ovéfil, Ze ho chce Andula o$alit.

1) V anglické kryptologické literatufe jsou osoby A a B komunikujici v sifrovacich
ulohach pojmenovavany zpravidla Alice a Bob.
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Jednoduse by vyzkousel, zda je n délitelné p. To by mu na papire néjakou
dobu trvalo, ale Maple to zvladne jesté rychleji nez cobydup.

Kdyby ale chtél podvadét Bohous, musel by bez klice ¢ sam zjistit,
jaky je rozklad ¢isla n na prvocinitele. A v tom je zakopany pes: Ackoliv
samotné déleni je rychlé, i v nejrychlejsim zndmém algoritmu pro hledani
rozkladu na prvocinitele je pocet kroku exponencialné zavisly na poctu
cifer rozkladaného ¢isla. Rozlozit n na soucin pq by tak BohouSovi mohlo
trvat 1 s pouzitim nejrychlejsiho pocitace nékolik miliard let. Oba hraci
tak mohou byt ujisténi, ze hra je spravedliva.

Trochu jin4 situace nez v predchozim ptikladé by byla, kdyby si An-
dula s Bohousem chtéli posilat zpravy tak, aby je slidilka Evelina ne-
mohla ¢&ist.?) Pribéh jejich dopisovani by se dal ilustrovat asi takto:
Protoze obycejna obalka poslana postou neni pred Evelinou dostatec¢né
zabezpetena, ma Andula na vefejném misté schranku, ke které jen
ona vlastni kli¢. Kdyz ji chce Bohous napsat zpravu, donese dopis do
schranky a zabouchne dvitka. Takto velmi zjednodusené by se dal po-
psat princip, na kterém je zalozen algoritmus RSA, ktery se pouziva na-
priklad pri zabezpecené internetové komunikaci, napiiklad v protokolu
SSL.

RSA

Sifrovaci algoritmus RSA dostal nizev podle tii matematiki, ktei
ho v roce 1977 navrhli. Byli to Ronald Linn Rivest, Adi Shamir a Leo-
nard Max Adleman. Zkratka RSA odpovida po¢ateénim pismeniim jejich
pfijmeni v poradi, v jakém byli uvedeni na ¢lanku, ktery algoritmus po-
pisoval.

V algoritmu budeme vyuzivat tzv. Eulerovu funkeci ¢, ktera danému
prirozenému ¢islu n prifazuje pocet celych kladnych ¢isel mensich nebo
rovnych n nesoudélnych s n. Naptiklad kdyz p je prvocislo, pak vsechna
pfirozend k ostfe mensi nez p jsou s p nesoudélnd, takze p(p) =p — 1.

Pro zajimavost spocitejme jesté hodnotu Eulerovy funkce pro pfiro-
zené Cislo n, které je souc¢inem dvou riiznych prvocisel p a q. Potfebujeme
zjistit pocet ¢isel soudélngch s n = pq. Cislo je soudélné s n, pokud je
nasobkem néjakého jeho prvociselného délitele. Je-li n soucin dvou pr-
vocisel n = pq, pak soudélné s nim jsou jen nasobky p a nasobky gq.
Nésobky p mensi nebo rovny n jsou p,2p,3p, ..., qp, je jich tedy g. Po-

2) V anglické literature je odposlouchavajicim padouchem zasadné Eva, tedy Eve,
s odkazem na slovo ,eavesdropper®.
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dobné nasobky ¢ mensi nebo rovny n jsou ¢, 2q, 3q, ..., pq, jejich pocet
je p. Cisel nesoudélnych s pq je tedy o(pq) = pqg — q — p + 1, piicemz
bereme v uvahu, zZe posledni ze soudélnych ¢isel, tj. ¢islo pq, je zaroven
nasobek p i ¢, a my ho chceme odeéist pouze jednou. Odtud uz snadno
vytknutim plyne, ze

o(pg) = (p—1)(¢—1). (1)

Vratme se nyni k algoritmu RSA. Nejprve vysvétlime postup, poté
na prikladé ilustrujeme, Ze pracuje tak, jak ma. Andula zvoli dvé velka
prvocisla p, g. Jejich souCinem ziskd n = pq. Pak zvoli ndhodné i nesou-
délné s ¢islem ¢(n) = (p—1)(g— 1), v rozmezi 1 < i < ¢(n). Pfi zvoleni
nadhodného disla i z {2,3,...,¢(n) — 1} je tfeba ovéfit nesoudélnost ¢ a
©(n). To se provadi Eukleidovym algoritmem hledani nsd(i, p(n)). Z néj
zéroven vyjdou koeficienty j a k takové, ze ij+kp(n) = nsd (¢, ¢(n)) = 1.
Takové j lze navic zvolit opét v mnoziné {2,3,...,¢(n) — 1}.

Andula tedy nyni ma n = pq a ij = 1 mod ¢(n).?) Cisla n,i tvoii
vefejny kli¢. Naopak ¢isla p, ¢, p(n), j si nechavé pro sebe. Bohous nyni
muZe s pomoci vefejného klice posilat Andule zaSifrované zpravy tak, aby
je nikdo, kromé Anduly, nemohl rozlustit. Nejprve pfevede svou zpravu
na ¢islo v mnoziné {1,...,n—1}. To by $lo napiiklad tak, Ze text, digita-
lizovany na posloupnost nul a jednicek, rozseka na bloky takové délky m,
aby 2™ < n. Kazdy z bloki pak odpovidé ¢islu z < n. Aby text vzdy
Sel rozdélit na tyto bloky, je tfeba ho doplnit na délku délitelnou m na-
priklad posloupnosti cifer 10- - -0, pfipadné 1. Pokud text sdm mé délku
délitelnou m, ptida se jeden cely blok 10 - - - 0 tak, aby pfi dekédovani ne-
byl deformovan vyznam. Bude totiz jasné, ze ze zaslané zpravy je nutné
vzdy odebrat posledni jednicku a vsechny nuly za ni.

Zasifrovani probiha takto: Bohou$ umocni zpravu x na exponent %
z vefejného klice a spocitd zbytek po déleni cislem n. Ziskané cislo
y = 2' mod n pak posle Andule.

Andula precte y a zpravu rozsifruje pomoci privatniho klice j, ktery si
schovala. Provede 3/ mod n. Vysledkem je ptivodni zprava, tedy &islo .

Piedvedme na piikladé, Ze uvedeny postup opravdu funguje.

Priklad. Zvolme ,,velkd* prvocisla p = 47, ¢ = 67. Potom n = 47 - 67 =
= 3149 a p(n) = 46 - 66 = 3036. Jako Sifrovaci exponent do vefejného

3) Tento zapis znamena, ze zbytek po déleni éisla 45 ¢islem p(n) je roven 1. Obecné
budeme psat a = b mod m, kdyz ¢isla a a b maji stejny zbytek po déleni ¢islem m.
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klice zvolme napiiklad ¢ = 13. K ovéfeni nesoudélnosti i s ¢islem ¢(n)
pouzijeme Eukleidiv algoritmus:

3036 = 233-13+7
13=1-7+6
=1-6+1

Proto nsd(3036,13) = 1 a zaroveti lze z téchto rovnic postupné odvodit,
ze
1=7-6=7-—(13—-7) =2(3036 — 233 -13) — 13 =2- 3036 — 467 - 13.

Méame tedy feseni k = 2, 7 = —467 rovnice 3036k+135 = 1, jenze bychom
radi feSeni jiné, takové, kde j € N, 7 < 3036. To najdeme snadno:

1=(2-13)-3036 + (—467 + 3036) - 13 = —11 - 3036 + 2569 - 13.
Zvolime-li nyni j = 2569, dostaneme
ij = 13- 2569 = 33397 = 1 mod 3036.

Vefejnym klicem je tedy n = 3149, i = 13. Cislo j = 2569 si naopak
Andula peclivé ukryje.
Bohous chce sifrovat dejme tomu zpravu zdigitalizovanou na

01000001010{01000010011|11010010101, (2)

kde uz jsme pro pfehlednost vyznacili rozdé€leni na bloky tak, aby kazdy
blok odpovidal bindrnimu zapisu ¢isla mensiho nez n = 3149. Proto
bereme bloky délky 11. (Nejvétsi ¢islo s jedendcti bindrnimi ciframi je
totiz 21t — 1 = 2047 < n.) Bloky v Bohousové zpravé tedy odpovidaji
Cislim x = 522, x = 531 a x = 1684.
Zasifrujeme y = 27 mod n, tj. konkrétné
52213 = 1077 mod 3149,
5312 = 1901 mod 3149,

1685'% = 1761 mod 3149.
Zasifrovanou zpravu tedy vysleme ve tvaru

10000110101|11101101101|11011100001.
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Andula zpravu piijme a rozsifruje 3/ mod n, tj.

10772559 = 522 mod 3149,
19012%%Y = 531 mod 3149,
1761259 = 1685 mod 3149.

Ponékud se divime, ze Andule s BohousSem stalo za to vynalozit tolik
usili, aby si zaSifrovali zpravu ,,AHOJ*, ktera je digitalizovand v podobé
posloupnosti (2) s pomoci ASCII kédu (po odebrani posledni 1, kterd
dorovnévala ¢ty¥i osmibitové bloky na délku délitelnou 11). Binarné totiz
mame

01000001 = (65)5 = A,
01001000 = (72), = H,
01001111 = (79)5 = O,
01001010 = (74), = J.

Poznamenejme, ze ve skutecnosti je samoziejmé nutné zvolit mnohem
vétsi prvodisla, nez jsme predvedli v predchozim prikladé. Zde by totiz
ziskdni utajeného desifrovaciho kli¢e nebylo viibec tézké. Stacilo by fak-
torizovat n na prvocinitele n = pg, odtud zjistit p(n) = (p—1)(¢—1) a
pak najit j podobné, jako jsme to udélali v piikladu my.

Dtkaz platnosti Sifrovaciho algoritmu, totiz faktu, Ze zaSifrované
y = ' mod n lze rozlustit jako * = ¢/ mod n, je elementarni, zvi-
davy c¢tenaf se mtze pokusit ho sdm nalézt. Jako napovédu uvedeme, ze
k ovéfeni 2% = 2 mod n se vyuziva tzv. Eulerova véta.

Véta 1 (Eulerova). Méjme navzdjem nesoudélnd piirozend ¢islan, a. Pak
a?™ =1 mod n.

Slusi se dodat, ze pfi vypoctech v ramci algoritmu RSA je t¥eba pra-
covat s obrovskymi ¢isly. Uz v nasem ,malém“ pfikladé neni vyhodné
pfi Sifrovani mocnit

52213 = 213656711189633749233078088598986752

a pak délit ¢islem 3149. Pro zrychleni vypoctu se vyuziva modularni
aritmetika. VSimneme si, Ze

13=1+12=1+2-6=1+2-2.3=1+2-2-(1+2), (3)
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takze 5223 mod 3149 ziskdme postupem

5222 = 272484 = 1670 mod 3149
5223 = 522 . 1670 = 2616 mod 3149
5220 = 26162 = 679 mod 3149
52212 = 6792 = 1287 mod 3149
52213 = 522 . 1287 = 1077 mod 3149,

kde nasledujici fadek je vzdy druhd mocnina nebo 522 nasobek predcho-
ziho v souladu s (3). V kazdém kroku rovnou provedeme zbytek po déleni
¢islem 3149, takze timto postupem nemusime nikdy pracovat s ¢isly vét-
$fmi nez 31482.%)

Testovani prvodiselnosti

Je zfejmé, ze podstatnou slozkou Sifrovacich probléma je moznost
snadného hledani ndhodnych velkych prvocisel. Jak tedy rozhodovat
o tom, jestli dané ¢islo je prvocislo, nebo jestli je slozené?

Je 123456 prvocislo? Ne! Vidime, ze je sudé.

Je 1234567 prvocislo? Ne. OvSem nejmensi netrivialni délitel je az 127.

Je 1234577 prvocislo? Tentokrat ano, ale abychom to ovérili, museli
bychom napft. zkouset délitelnost vsemi prvocisly mensimi nebo rovnymi
&islu |/1234567] = 1111%). Téch je 186.

Je n = 1111222233334444555566667777888899967 prvocislo? Tady
bychom s béZnym testovanim neuspéli. Prvocisel mensich nebo rovnych
V1 je totiz vice nez 2,4 - 10*°. Kdyby ndm kazdé déleni trvalo 1 mili-
sekundu, pak by celé provéfovani zabralo témér pal milionu let. Vysled-
kem by bylo, Ze dané ¢islo je opravdu prvoéislem. Otazkou tedy je, jak
rozhodovani o prvociselnosti daného n urychlit.

Nejjednodussi je tzv. Fermatuv test, zalozeny na malé Fermatove véte,
ktera je vlastné specidlnim pripadem véty Eulerovy, kdyz volime za n
prvocislo.

Véta 2 (mala Fermatova). Méjme prvocislo n a s nim nesoudélné priro-
zené ¢islo a. Pak a” ! =1 mod n.

4) Ve skuteénosti lze mocnéni velkych prirozenych ¢isel v modularni aritmetice pocitat
jesté rychleji, s vyuzitim takzvané Montgomeryho redukce.

5) Symbol |z| znaéi tzv. dolni celou ¢ast realného &isla x, napiiklad |2,7] = 2,
|=2,7] = —3.
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Mala Fermatova véta tika, Ze je-li n prvocislo a a neni jeho na-
sobek, pak a""! = 1lmodn, jinymi slovy a"~! — 1 je délitelné &is-
lem n. Preformulujeme-li tvrzeni pomoci obracené implikace, vidime,
7e najdeme-li a € {1,2,...,n — 1} takové, Ze n nedsli a”~! — 1, pak je
nutné n slozené. A opravdu: pro namatkou vybrand sloZzena licha ¢isla
n stac¢i dokonce zvolit a = 2 a Fermatuv test prokaze slozenost n. Napf.
n = 9 nedéli 28 —1 = 255 nebo n = 21 nedéli 220 —1 = 1048575. V téchto
prikladech Fermatiiv test potvrdil slozenost ¢isla n uz pro a = 2. Co ale
muiZeme Fict o n, pokud nastane 2"~ ! = 1 mod n? Implikaci v malé Fer-
matoveé vété nelze obratit, takze takové n mize byt prvocislo, ale také
nemusi.

Piiklad. Mé&jme n = 341 = 11 - 31. Ovétime, Ze ¢islo 341 déli 2340 — 1. Je
totiz
2340 —1= (25)68 —1= (25 _ 1) [(25)67 4 (25)66 R 25 4 1]’

————
31

z Gehoz plyne, ze 31 déli 2340 — 1, ale rovnéz

2340 —_1= (210)34 1= (210 _ 1) [(210)33 + (210)32 et 210 + 1]7
odkud odvodime, ze 210 — 1 déli 2340 — 1. Pfitom podle malé Fermatovy
véty vime, Ze 11 d&li 210 — 1, takze déli také 234° — 1. Protoze 11 a 31 jsou
navzijem nesoudélna a obé deéli 234 — 1, tak i jejich soucin 31-11 = 341
deéli 2340 — 1. Cislo n = 341 se tedy v ramci Fermatova testu vzhledem
k a = 2 tvari jako prvocislo.

Je-li n slozené ¢islo a a € N, pak mohou nastat dve situace:
e 0"~ ! # 1 modn a &slo a se nazjva Fermattiv svédek slozenosti ¢isla n.
e ¢"~! = 1modn a &islo n se nazyva pseudoprvoéislo vzhledem k bézi a.

Poznamenejme, Ze ¢islo n = 341 je nejmensi pseudoprvocislo vzhle-

dem k bazi 2. Uz a = 3 je ale svédek slozenosti ¢isla 341, protoze plati
3340 = 56 mod 341.

Mezi a € {1,2,...,n — 1} svédkem sloZenosti jisté nemtze byt a = 1,
ale ani a = n — 1. Plati totiz
(n _ 1>n—1 —pn—1_ (nil)’l’Ln_Q + (ngl)nn—ii e (_1)n—1 =

= (-1)""! mod n,

takze n déli (n —1)"~! — 1. (Uvazujeme pouze liché n, protoze pro suda
Cisla test prvociselnosti nemé smysl provadét.)
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Fermatuv test nam miZe mozna rychle oznacit slozené ¢islo za sloZené,
existence pseudoprvocisel nicméné vypovida o tom, Ze v opa¢ném sméru
je to ponékud slozitéjsi. Abychom méli kritérium prvociselnosti (tedy
pravidlo ,,Pokud néco, pak n je prvocislo, a pokud ne, pak n je sloZené.“)

musime vzit v tvahu néasledujici vétu.

Véta 3. Prirozené cislo n je prvocislo prdvé tehdy, kdyZ pro kazZdé
ac{l1,2,...,n—1} plati a® ' =1 mod n.9

Implikace zleva doprava snadno plyne z malé Fermatovy véty 2. Cisla

a €{1,2,...,n—1} jsou totiz vSechna nesoudélnd s prvocislem n. Opac-
nou implikaci lze preformulovat nasledovné: Je-li n slozené, pak existuje
a€{1,2,...,n—1} takové, ze a" ! # 1 mod n. Neni t&zké ukazat, Ze ta-

kovym ptikladem je kazdé ¢islo a, které mé s n spoleéného netrividlniho
délitele. Fermatav test ndm tedy oznadi slozené ¢islo za slozené, kdyko-
liv za a zvolime ¢islo soudélné s n. Jaka je ale pravdépodobnost, ze pii
ndhodném vybéru a € {2,...,n — 2} narazime na ¢islo soudélné s n? To
samoziejmé zavisi na n. Protoze ale charakter n dopfedu nezname, je
nutno pocitat s nejhorsim pripadem.

Priklad. Je-li n souc¢inem dvou velkych prvocisel, n = pq, pak pocet Cisel
mensich nebo rovnych n soudélnych s n je podle diive spocitaného (1)
roven n — p(n) = p+ ¢ — 1. Pravdépodobnost volby soudélného a je tedy

n—ypn) ptqg—1
n pq

Pokud p, ¢ jsou napi. 100mistna prvoéisla, pak p +¢ — 1 < 2 - 100,
a pritom pg > 1018, takze

p+q—1 2
pq <1098'

Chtéli-li bychom tedy pouzit Fermatuv test, musime doufat, Ze pro
slozend ¢isla n narazime na svédka sloZenosti Castéji nez jen pii volbé
a soudé€lného s n. Pro n = 77 jsou napiiklad svédky slozenosti vSechna
a € {2,...,75} kromé a = 34 a a = 43. Z moznych 74 ¢isel a je tedy 72
svedki slozenosti, pfitom ¢isel soudélnych s n = 77 je mezi nimi pouze 16.

6) veta 3 charakterizuje prvocisla. ¢tendr si ale jisté v§iml, Zze pokud bychom chtéli
dokazovat prvociselnost n jejim pouzitim, stadlo by nas to vice usili nez prosté
pokusné déleni.
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I tato vlastnost ale neni obecnd a nase doufani v pouzitelnost Fermatova
testu je marné. Existuji totiz tzv. Carmichaelova ¢isla, coz jsou ta slozena
¢isla n € N, pro kterd a”~! = 1modn, jakmile je a nesoudélné s n.
Carmichaelova ¢isla n jsou tedy pseudoprvocisla vzhledem ke vSsem bazim
a nesoud€lnym s n a Fermattv test u nich selhava.

Priklad. Nejmensim Carmichaelovym éislem je n = 561 = 3 - 11 - 17.
Cislo 561 déli a®%° — 1 pro kazdé a, které neni délitelné 3, 11 ani 17.

D4 se ovSem ukazat, ze v pripadé, kdy n je slozené ¢islo a neni Carmi-
chaelovo, je Fermatovych svédki jeho slozenosti dostatek (alespoii polo-
vina).

O Carmichaelovych éislech je zndAmo mnoho dalsich zajimavych véci,
napiiklad to, Ze nejsou délitelnd druhou mocninou zadného prvocisla,
nebo to, ze pokud prvocislo p déli Carmichaelovo ¢islo n, pak p — 1 déli
n — 1. Nicméné neexistuje zadny snadny (tj. rychly) zptsob, jak rozhod-
nout, zda dané ¢islo je nebo neni Carmichaelovo, a to je hlavni pfekazka
pro to, aby byl vyse uvedeny Fermattv test prvociselnosti pouzitelny
v praxi. I kdyz Sance, ze ndhodné vybrané pfirozené ¢islo je zrovna Car-
michaelovo, je mald, pfesto neni zanedbatelna pro ucely tak dilezité,
jako je kryptografie.

Proto si zde uvedeme jiny test prvociselnosti, ktery tuto slabinu Fer-
matova testu odstrariuje, a to tzv. Milleriv—Rabinav test. Je to sice test
pravdépodobnostni, coz znamena, Ze prvociselnost zvoleného p nikdy ne-
vime se 100% jistotou, ale protoze pravdépodobnost mylného vysledku
exponencialné klesa s poctem priichodt testu, mizeme se na jeho vy-
sledek spolehnout vice nez na nezavadnost hardwaru, ktery k testovani
pouzivame.

Myslenka Millerova—Rabinova testu pouze rozviji test Fermattv; my
ji nejprve ilustrujeme na prikladé:

Priklad. Piedvedeme, jak Milleriv—Rabintiv test odhali sloZenost Car-
michaelova ¢isla n = 561. Zvolime nahodné a < 561. Kdybychom méli
Stésti a zvolili ¢islo soudélné s 561, pak 561 nedéli a®%® — 1. Pokud ale
sdhneme na jiné a, pak pak 561 déli a®%° — 1. Cislo a°%° — 1 mtizeme
rozlozit podle vzorce A% — B? = (A + B)(A — B) postupné na souéin
a560 — 1= (a280 + 1)(&280 _ 1) —
= (@®+1)(a"+1) (a0 = 1) = (P + 1) (a"+ 1) (" +1)(a™ —1) =
= (a®° + 1)(a"*® + 1)(a™ + 1)(a®® + 1)(a®® - 1).
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Bylo-li by ¢islo 561 prvocislem, muselo by délit alespon jednu ze zavorek
v soudinu.”) Jakmile najdeme a, pro které 561 nedéli Zédnou ze zavorek,
rozhodneme o tom, Ze ¢islo 561 musi byt slozené. To je pravda naptiklad
uZ pro a = 2. Snadno totiz ovéiime, ze ¢isla 2280 4 1, 2140 4 1, 270 4 1,
235 _ 1 nejsou délitelnd 3, a &islo 23° + 1 zase neni délitelné 17.

Algoritmus Millerova—Rabinova testu ilustrovaného na predchozim
pripadé lze zapsat takto:

Vstup: liché pfirozené ¢islo n > 3, parametr spolehlivosti testu k.
Postupnym délenim ¢isla n — 1 dvéma najdi m € N liché a t € N tak, ze
n—1=2m.
Opakuj k krat smycku S:
Vyber ndhodné a € {2,3,...,n — 2} a poloz z := a™ mod n.
Kdyz = 1 nebo x = n — 1, za¢ni novou iteraci smycky .5,
jinak poloz i = 1 a dokud i < ¢ provadéj
z:=2?modn; i :=1i+1;
kdyz x = 1, vrat ,n je slozené“ a konec;
kdyz x = n — 1, za¢ni novou iteraci smycky S.
Vrat ,n je slozené“ a konec.
Vrat ,n je pravdépodobné prvocislo“.
Vystup: ,,n je slozené“, je-li n slozené, jinak ,n je pravdépodobné prvo-
¢islo“.

Vsimnéme si, Ze algoritmus je sestaven tak, aby byla minimalizovand
vypocetni narocnost. Proto se pii ovérovani délitelnosti zavorek v roz-

kladu
an_l _ 1 _ (azt—lm + 1) (azt—2m + 1) . (am + ].)((lm _ 1)

postupuje od posledni zavorky. Pokud a™ = 1modn, znamena to, ze
a™ — 1 je délitelné n. Pokud a™ = n — 1modn, je a™ + 1 délitelné n.
V obou piipadech zac¢indme novou smycku s jinou volbou a, protoze n
se vzhledem k tomuto a tvafi jako prvocislo. Pokud zbytek a™ modn
neni ani 1 ani n — 1, pokrac¢ujeme mocnénim na druhou od a™ po a2'm
a zjistujeme zbytek po déleni n. Jakmile narazime na zbytek 1, nemé
cenu v mocnéni pokracovat, protoze a®> ™ = 1modn implikuje a®' " =
= 1modn pro viechna j > 4, a tudiz zadné ze zavorek (a®™ + 1) neni

7 Vyuzivame tuto vlastnost prvocisel: Pokud p déli soucin pfirozenych cisel, pak déli
alespon jeden z éiniteli.
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délitelna n. V tomto pripadé je ¢islo n slozené. Pokud narazime na zby-
tek n—1, narazili jsme na zavorku, ktera je délitelna n, a proto se opét n
vzhledem k tomuto a tvaii jako prvocislo. Konecné pokud zbytky vsech
¢isel a™, .. .,a2tm jsou ruzné od 1 i n — 1, pak zadna ze zavorek neni
délitelnd n a a svédéi pro slozenost Cisla n.

Lze ukazat, Zze pro kazdé slozené ¢islo je pri Millerové—Rabinové testu
vice nez 3/4 svédku slozenosti. Proto pfi jednom prichodu smyckou je
pravdépodobnost 1zivé odpovédi ,n je prvocislo“ mensi nez 1/4. Po-
kud se n tvari jako prvocislo pro k riznych nahodné zvolenych cisel
a € {2,3,...,n — 2}, pak je pravdépodobnost chybného oznadeni n za
prvoéislo mensi nez 1/4F.

Pro toho, komu by nestacila ani pravdépodobnost 1 — 1/419° dosa-
Zena pri sto prichodech vyse uvedenym testem, uvedme, Ze v roce 2002
byl sestaven algoritmus, ktery rozhodne se stoprocentni jistotou, zda n
je prvocislo, a to v Case polynomialné zavislém na poctu cifer ¢isla n.
Presto zistava Milleriv—Rabintv test diky své rychlosti nejpouzivanéj-
$im testem prvociselnosti.
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